Ubuntu Server 18.04 LTS — serwer DHCP

1. Przygotowanie maszyn wirtualnych

Bedziemy potrzebowaé dwdch maszyn wirtualnych — serwera Ubuntu oraz maszyny
klienckiej to testow.

Ubuntu Server — 2 karty sieciowe:

karta 1 —zmostkowana
karta 2 — sie¢ wewnetrzna intnet

m Sieé
Karta 1: Intel PRO/1000 MT Desktop (Mostkowana karta sieciowa, Realtek PCle GBE Family Controller)
Karta 2: Intel PRO/S1000 MT Desktop (Sied wewnetrzna, 'intnet’)

Klient - u mnie bedzie to Windows XP (bo bede go uzywat tylko do sprawdzania czy serwer
poprawnie przydziela adresy IP, mozna uzy¢ dowolnej maszyny) - 1 karta sieciowa

karta 1 —wewnetrzna

w Siec

Karta 1: Intel PRO/1000 MT Desktop (Sied wewnetrzna, intnet’)

Na Ubuntu Server mozemy uzy¢é migawki z poprzednich ¢éwiczen - konfiguracji interfejsow
sieciowych lub serwera SSH - w obu przypadkach mieliémy tam wymagang konfiguracje kart
sieciowych. Ja uzyje migawki z serwerem SSH.
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Adresacja kart sieciowych na serwerze Ubuntu

Uruchamiamy maszyne. Jezeli przywrdciliSmy migawke, karty sieciowe powinny by¢
skonfigurowane odpowiednio, jezeli nie to nalezy przy uzyciu netplan ustawié¢ odpowiednig
adresacje interfejsow na serwerze (pamietamy, ze nazwy interfejséw w Ubuntu mozemy
sprawdzi¢ przy uzyciu polecenia Ishw —c network).

karta 1 - enp0s3:

IP:192.168.1.200 (adresacja z naszej sieci domowej, to nasz interfejs zmostkowany)
M:255.255.255.0 (jak wyzej)

B:192.168.1.1 (to adres naszego routera domowego — wyjscie do Internetu )

DNS: 8.8.8.8

karta 1 - enpO0s8:

[P:10.0.0.1
M:255.0.0.0

Czyli po edycji nasz plik YAML z konfiguracjg interfejséw powinien wygladac tak (zakreslone
na czerwono polecenie ):

i Maszyna Widok Wejscie U elzeria

uith the following:

ha —b o — —

WprowadZmy zmiany przy uzyciu netplan apply i sprawdzmy, czy interfejsy zostaty
skonfigurowane poprawnie:



MOWM group default glen

fo_codel state UP group default glen 100

fg_codel state UP group default glen 100




Instalacja serwera DHCP

Pakiet, ktory musimy zainstalowac to isc-dhcp-server
Najpierw zaktualizujmy repozytoria przy uzyciu sudo apt update (mozemy na state
przetgczyc sie na konto root sudo su)

Mozemy zaktualizowac zainstalowane pakiety (programy) na naszym serwerze przy uzyciu
sudo apt upgrade (moze chwilke zajgc)
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Progress: [ 17%]

Zrestartujmy nasz serwer: shutdown -r now (wytgczenie serwera - shutdown -h now)
Po restarcie i zalogowaniu, zainstalujmy serwer DHCP:

sudo apt intall isc-dhcp-server






4. Konfiguracja serwera DHCP
Serwer DHCP isc-dhcp-server ma dwa pliki ktdre bedziemy konfigurowac:

[etc/default/isc-dhcp-server
tu skonfigurujemy na ktérym interfejsie bedzie dziatat serwer DHCP

/etc/dhcp/dhcpd.conf
tu bedziemy definiowac nasze pule adreséw i rezerwacje

Przed rozpoczecie konfiguracji pamietajmy o zrobieniu kopii zapasowych obu plikow:

cp /etc/default/isc-dhcp-server /etc/default/isc-dhcp-server.bac
cp /etc/dhcp/dhcpd.conf /etc/dhcp/dhcpd.conf.bacclear

Na poczatek ustawmy, ze nasz serwer ma dziata¢ w naszej sieci wewnetrznej (nie chcemy
zeby w naszej sieci domowej byty dwa serwery DHCP — jeden juz jest na routerze domowym,
w momencie gdy odpalimy drugi na zmostkowanej karcie sieciowej, mozemy mie¢ delikatny
sajgon )

Konfiguracja interfejsu, na ktérym dziata serwer

Chcemy, zeby serwer DHCP dziata na karcie wewnetrznej - u mnie to interfejs o nazwie
enp0s8:

nano /etc/default/isc-dhp-serwer

i w zmiennej INTERFACESv4 wstawiamy nazwy interfejsow, na ktérych ma dziataé serwer -
jezeli jest ich wiecej, to oddzielamy nazwy spacjg. U nas to bedzie wygladato tak:
Modified

GMU nano 2.9.3 setc/default s isc-dhcp-server




Konfiguracja puli adreséw
edytujemy drugi plik konfiguracyjny:

nano /etc/dhcp/dhcpd.conf
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te zmienne, ktdre sg od komentowane to zmienne globalne - jezeli je ustawimy, to nie
bedziemy ich musieli ustawiaé¢ w poszczegdlnych tworzonych przez nas pulach adreséw
Ustawmy wiec, ze domena to nazwisko.local (wpisujemy swoje nazwisko, ja wpisze
zsme.local) a serwery DNS to 8.8.8.8 i 1.1.1.1, czasy dzierzaw pozostawmy bez zmian:

hat will be

d_netwark.

Caty plik sktada sie z przyktadowych konfiguracji pul adreséw, znajdzmy ktéras ktéra bedzie
nam odpowiadata, od komentujmy ja i zmodyfikujmy do naszej adresac;ji:
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Ten przyktad wydaje sie odpowiedni - mamy tutaj deklaracje podsieci i dwie zmienne -
zakres adresdw ktére bedziemy uzywac oraz brame domysing ktérg bedziemy wydytac do
klientow.

Po zmodyfikowaniu do naszych potrzeb ustawimy:

LNU nang 2.9.3 Jetc/dhcpsdhcpd. cont Modltled
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Zapiszmy plik i zrestartujmy serwer DHCP (zeby wczytat zmodyfikowane pliki konfiguracyjne)
poleceniem:

service isc-dhcp-server restart

Odpalmy naszg maszyne testowg (u mnie Win XP) z siecidwkg wewnetrzng, zeby zobaczy¢,
czy serwer przydziela adresy wedle naszych zatozen:

Plik Maszyna Widok Wejscie Urzadzenia Pomoc
INDOWS' system32' cmd.exe

odC:~Documents and Settings™Administrator’ipconfig ~all
Konfiguracja IP systemu Windows

Nazwa hosta . . test—-58dB5elcc3
Sufiks podotaunuea domeny DNS oo B

Typ wezla . . . e Mieznany
Routing IP ulacguny P Mi

Serwer WINS Proxy ulchony

Lista przeszukiwania ;uflkaou zzme . local

Karta Ethernet Polaczenie lokalne 2:

Sufiks DNS konkretnego polqchen1a zzme . local
Opis . . . . R Sl T F : Intel{R> PRO-1888 MI Deszsktop Adapter

fAdres fizyczny. . . .
DHCP wlaczone . . . .
Autokonf iguracja wlacz
Adres IF. . . . .
Haska podsieci. .
Brama domyélna. .

A8-Aa-27-AF-19-32
Tak

Serwer DHCP . .
Serwery DHNS . .

.....a..
.....p...

Dzierzawa uzyskana. . ok czeruca 2828 14:17:17
Dzierzawva Wygasa. . . i 2 czerwca 2028 14:27:17

C:sDocuments and Settings“Administrator’_

d,-Startl lm C:A\WINDOWS' system... DD s 1419



Plik Maszyna Widok Wejscie Urzadzenia Pomoc

md.exe

C:xDocuments and Settings“Administrater’ipconfig ~all
Konfiguracja IP systemu Windows

Nazwa hosta . . . . . . . . .
Sufiks podstavowej domeny DHNS
Typ wezta . . &« & &« & & o o =«
Routing IP wiaczony . . . . .
Serwer WINS Proxy wlaczony. .
Lista przeszukiwvania sufiksduw

test—-58dB5elcc3
ﬁiézﬁaﬁy

Mie

Mie

zsme . local

Karta Ethernet Polaczenie lokalne 2:

Sufiks DNS konkretnego potacszenia zzme . local

Opis . . . . . . - - - - - - « - & Intel(R> PRO-188B@ MI Desktop Adapter
fAdres fizyczny. . . . B8—BA-27-AF—19-32
DHCP wlaczone . . z Tak

fAutokonf iguracja wilaczon
Adres IF. . . .

Haszka podsieci.

Tak
3 < i6.6.6.1081
Brama domyglna. . .

Z55.0.4.8

10.6.8.1

i8.8.8.1

§.8.8.8

1111

2 czerwca 2828 14:17:17
czerwca 2028 14:27:17

Serwer DHCP . .
Serwery DHNS . .

Dzierzawa uzyskana.
Dzierzawva wygasa. .

d,-gtart| | B C:\WINDOWS system... DO s 1419
Jak widzimy, klient pobrat wszystkie zmienne ktére ustawilismy w pliku konfiguracyjnym



Rezerwacja adresu IP

Sprébujmy teraz zarezerwowac dla naszego klienta adres 10.0.0.X+100 (X to numer w
dzienniku, wiec osoba o numerze 20 ustawia adres 10.0.0.120). Ja ustawie adres 10.0.0.150
Ponownie edytujemy plik /etc/dhcp/dhcpd.conf i szukamy przyktadu, ktéry mozna by
wykorzystac:

setc/dhcpsdhcpd. canf

GNU nano 2.9.3

ustawmy sobie nazwe rezerwacji, adres MAC naszego klienta oraz adres IP ktéry chcemy
zarezerwowac:



GNL naﬁu 2.9.3 setc/dhepsdhcpd. conf Hodified
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Zapisujemy, restartujemy serwer DHCP (service isc-dhcp-server?estértya-naIliéh"éie_ cmd
zwalniamy adres i go odnawiamy przy uzyciu polecen ipconfig /release i ipconfig /renew

Fhik  Waszyna Widok  Wepscie  Urzadzemia Fomoc

S
Maska podsieci.
Brama domyslna.
Serwer DHCP .

Serwvery DNHS .

Dzierzawa uzyskana. . . 2 czevrwca 2020 14:17:17
Dzierzawa wygasa. . . . 2 czevrwca 2028 14:27:17

BC:“Documents and Settings“Administrator>ipconfig srelease

Konfiguracja IP systemu Windows

h Karta Ethernet Polaczenie lokalne 2:

Sufiks DNS konkretnego potac=enia
fares BPL = O R R B e B S 5 &2
Maszka podsieci.
Brama domyélna.

A.8.8.8
B.8.8.8
C:“\Documents and Settings“AdministratorXipconfig Arenew
Konfiguracja IP systemu Windows

Karta Ethernet Polaczenie lokalne 2:

Sufiksz DMS konkretnego polaczenia zzme . local
Adres IP. . . . . . . . . - . . . ]
Maska podsieci.

Brama domyslna.

CEERT

g 'Starti | BN C\WINDOWS system...



Dodatkowe scenariusze konfiguracji serwera - tworzenie grup i klas (nie trzeba robié, tylko
sie zapoznac):
https://zsme.tarnow.pl/moodle/mod/book/view.php?id=140&chapterid=356




Routing i NAT

Na zakonczenie tego ¢wiczenia wigczmy na naszym serwerze przekazywanie pakietow
miedzy interfejsami (czyli wtgczmy routing) oraz zrobmy NAT sieci wewnetrznej, tak zeby
nasz testowy klient dostat sie do Internetu

Wiaczenie przekazywania pakietow miedzy LAN i WAN

wpisujemy polecenie :

echo 1> /proc/sys/net/ipva/ip_forward

Jezeli chcemy, zeby to ustawienie zostato na state (powyzszy sposdb dziata tylko do restartu
serwera) to musimy edytowac plik /etc/sysctl.conf

nano /etc/sysctl.conf

i od komentowac zmienng net.ipv4.ip_forward=1

GHU nano 2.9.3 setc/sysctl.conf Hodified
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Wiaczenie NAT dla naszej sieci wewnetrznej

Musimy doda¢ odpowiednie wpisy do tabeli nat w programie iptables

najpierw wyczysémy catg tabele nat z wpisow:

iptables -t nat —F



a teraz dodajmy wpis robigcy maskarade:

iptables -t nat -A POSTROUTING -o enp0s3 -j MASQUERADE

(o konfiguracji iptables zrobimy sobie osobne zajecia, zeby wiedzie¢ co oznaczaja
poszczegdlne zmienne w tym poleceniu, na razie najwazniejszy jest przetacznik -o enp0s3 -
ustawiamy, ze interfejsem wyjSciowym z routera jest interfejs enp0s3 czyli nasza
zmostkowana sieciéwka - WAN)

0 ih L Ome.s Zsme#

Teraz nasz klient powinien mie¢ wyjscie na Swiat:

INDOWS' system32' cmd.exe

C:“\Documents and Settings“Administrator>ping 8.8.8_8

czas=23ms TTL=55
17ms TTL=55
=17ms TTL=55
=17ms TTL=55

Statystyka badania ping dla B.8.8.8:

Pakiety: Wyslane = 4, Odebrane = 4. Utracone = B (Bx stratyd,
Szacunkowy c= bladzenia pakietdw w millisekundach:

Hinimum = 17 ms,. Maksimum = 23 ms i

d-startl IW CHLWINDOWS  system... PO 5 153 Re gu’fy

iptables tez dziatajg do restartu serwera, dlatego mozna uzy¢ polecenia iptables-save i
iptables-restore

stwdrzmy katalog /etc/iptables - w nim bedziemy zapisywac nasze reguty:
mkdir /etc/iptables

i teraz mozemy zapisac kopie naszych ustawien do pliku :

iptables-save > fetc/iptables/rules.v4

po restarcie mozemy je szybko przywrdci¢ poleceniem:



iptables-restore < /etc/iptables/rules.v4
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